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1. Syfte och omfattning

Denna sakerhetspolicy anger reglerna for skydd av information och data som
behandlas inom ramen for applikationen Safety Software som tillhandahalls enligt
modellen Software as a Service (SaaS).

Dokumentet avser sakerheten for anvandare som anvander applikationen i tjansten
Safety Software och utgor ett komplement till Reglerna samt Integritetspolicyn.

Policyn ar av informativ karaktar och beskriver grundlaggande tekniska och
organisatoriska atgarder som tillampas av Safety Software Sp. z o.0., ul. Péttanki 80,
30-740 Krakéw, Polen (nedan: "Administratéren”).

2. Ansvarsmodell

Systemet fungerar enligt en modell for delat ansvar:

1. Administratoren (Safety Software) ansvarar for sakerheten i
applikationskoden, inloggnings-, behoérighets- och sessionsmekanismer, skydd av
data pa applikationsniva, genomférande av sékerhetskopior samt hantering av
sakerhetsincidenter.

2. Leverantorer av infrastruktur och stodtjanster ansvarar for sakerheten for de
komponenter som omfattas av de tjanster de tillhandahaller.

3. Kunden ansvarar for sakerheten for sina enheter, l0senord, anvandaridentiteter
samt hantering av atkomster inom sitt team.



3. Principer for applikationssakerhet

1. Datadverforing sker uteslutande med anvandning av TLS-kryptering.

2. Anvandarsessioner sakras med hjalp av cookies med attributen HttpOnly, Secure
(for krypterade anslutningar) samt SameSite. Efter autentisering sker rotation av
sessionsidentifieraren.

3. For sessioner tillampas granser for inaktivitet samt maximal varaktighet.

4. Begaranden som &ndrar systemets tillstand skyddas med CSRF-token som
verifieras pa serversidan.

5. Applikationen tillampar en restriktiv policy fér innehallssdkerhet, inklusive
mekanismer som begransar kérning av obehdriga skript samt standardiserade
sakerhetsheaders for webblasare.

6. Mekanismer for att begransa missbruk tillampas, inklusive rate limiting samt skydd
mot brute force-inloggningsforsok.

7. Varje atgard utfors i kontexten av anvandare och organisation; obehdrig atkomst
blockeras.

4. Kryptering och dataskydd

1. Anvandarlésenord lagras med algoritmen bcrypt.

2. Utvalda kansliga data som lagras i databasen skyddas med hjalp av en envelope-
krypteringsmodell. Kryptografiska nycklar hanteras separat i ett externt
nyckelhanteringssystem.

3. Dar det ar motiverat tillampas mekanismer som begransar exponeringen av data
samtidigt som funktioner for sokning eller identifiering bibehalls, utan behov av att
lagra fullstandiga varden i klartext.



5. Backup och aterstallning (BCP/DR)

6.

7.

. Vi tillampar en lagerbaserad strategi for sakerhetskopior: lokala kopior for snabb

aterstallning samt kopior som lagras utanfér den primara miljon.

. Kopior som lagras utanfor den primara miljon omfattar miljdavbildningar som tas

inkrementellt. De ar krypterade, valideras regelbundet och omfattas av
aterstallningstester.

. Databasen sédkras med applikationskonsistenta kopior. Dessutom uppratthalls

lokala databasutskrifter som stodjer snabb aterstallning.

Integriteten  hos  kopior verifieras med kontrollmekanismer, inklusive
kontrollsummor.

. Backup-processen ar automatiserad, kors dagligen och 6vervakas avseende

lyckade och misslyckade jobb.

. Aterstallningstester av data genomférs regelbundet och omfattar minst

aterstallning av utvalda filer.

Overvakning och larm

. Systemet loggar utvalda sdkerhetshandelser samt administrativa atgarder, i

synnerhet sadana som ar kopplade till autentisering, atkomstférsék och drift av
kritiska processer.

. Overvakningsmekanismer och automatiska larm vid misslyckade jobb, kritiska fel

och handelser som kan indikera missbruk eller en sakerhetsincident tillampas.

. Atkomst till loggar och driftinformation ar begransad till behériga personer.

Infrastruktur och uppratthallande av sakerhet

1. Administrativ dtkomst &r begrénsad till behériga personer och skyddas med

mekanismer for stark autentisering, inklusive autentisering med nycklar.



2. Direkt inloggning pa privilegierat konto ar inaktiverad eller begransad enligt
principen om minsta privilegium.

3. Mekanismer for trafikfiltrering, skydd mot brute force-dtkomstforsék samt
Overvakning av infrastrukturella handelser tillampas.

4. Sakerhetsuppdateringar implementeras regelbundet.

5. E-posttjanster som anvands for att driva systemet skyddas med krypterad
overforing samt mekanismer som begransar missbruk.

8. Leverantorer och integrationer

1. | den utstrackning systemet anvander externa tjanster eller stodintegrationer
beaktar valet av l6sningar datasakerhet, principen om minimering samt kontroll av
omfattningen av den information som éverfors.

2. Kommunikation med externa tjanster sker med anvandning av krypterad
Overforing.

9. Rapportering av incidenter

Anmalningar som ror applikationens sakerhet eller misstanke om incidenter ska
skickas till adressen:

office@safetysoftware.eu
Amne: SECURITY

Anmalningar analyseras i enlighet med den interna rutinen for incidenthantering.

10. Efterlevnad och jurisdiktion

1. Sékerhetsdtgarderna utformas och uppratthalls med beaktande av géallande
lagstiftning, inklusive kraven i GDPR, samt erkanda praxis for
informationssakerhet.

2. Tillamplig lag ar polsk ratt.

3. Vid avvikelser mellan sprakversioner ar den polska versionen avgérande.



11. Ikrafttradande
Denna version av Sakerhetspolicyn galler fran och med 2026-03-05.
Den aktuella versionen av dokumentet publiceras i tjansten Safety Software.

Personuppgiftsansvarig och systemagare:
Safety Software Sp. z o.0.

ul. Péttanki 80

30-740 Krakéw, Polen

E-post: office@safetysoftware.eu

Andringslogg
Uppdatering: 2026-03-05

« fortydligade flerskiktade sakerhetskopior samt processen for aterstallning av data
(BCP/DR)

e kompletterade beskrivningen av datakryptering med kuvertmodell och extern
nyckelhantering

e utdokade beskrivningen av applikationsskydd med sessioner, CSRF, CSP och
mekanismer mot missbruk

e lade till ett avsnitt om o6vervakning och larm samt forenklade avsnittet om
integration med externa tjanster
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