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1. Uc¢el a rozsah

Tato Politika bezpecnosti stanovuje zasady ochrany informacii a Udajov spracivanych
v ramci aplikacie Safety Software poskytovanej v modeli Software as a Service (SaaS).

Dokument sa tyka bezpecnosti pouzivatelov vyuzivajucich aplikdciu v sluzbe Safety
Software a predstavuje doplnenie Podmienok pouzivania a Zasad ochrany sukromia.

Politika md informacny charakter a opisuje zdkladné technické a organizacné
opatrenia uplathované spolo¢nostou Safety Software Sp. z 0.0., ul. Péttanki 80, 30-740
Krakéw, Pol'sko (dalej len ,,Spravca”).

2. Model zodpovednosti

Systém funguje v modeli zdielanej zodpovednosti:

1. Spravca (Safety Software) zodpovedd za bezpecnost kdéddu aplikacie,
mechanizmy prihldsenia, autorizdcie a relacii, ochranu Udajov v aplika¢nej vrstve,
vykonavanie zaloh a reakciu na bezpecCnostné incidenty.

2. Poskytovatelia infrastruktury a podpornych sluzieb zodpovedaju za
bezpecnost prvkov, ktoré spadajd do rozsahu nimi poskytovanych sluzieb.

3. Zakaznik zodpoveda za bezpecnost svojich zariadeni, hesiel, identit pouzivatelov
a za riadenie pristupov vo svojom time.

3. Zasady bezpecnosti aplikacie

1. Prenos Udajov prebieha vylucne s pouzitim Sifrovania TLS.



2. Pouzivatel'ské relacie su zabezpelené pomocou cookies s atribdtmi HttpOnly,
Secure (pre Sifrované spojenia) a SameSite. Po overeni sa vykond rotacia
identifikatora relacie.

3. Pre relacie sa uplatnuju limity necinnosti a maximalneho trvania.

4. Poziadavky meniace stav systému suU zabezpecené tokenmi CSRF overovanymi na
strane servera.

5. Aplikacia uplatnuje restriktivnu politiku bezpecnosti obsahu, vratane mechanizmov
obmedzujlcich vykonavanie neautorizovanych skriptov a Standardnych
bezpecnostnych hlaviciek prehliadaca.

6. Uplathuju sa mechanizmy obmedzujlce zneuzitie, vratane rate limiting a ochrany
pred pokusmi o hrubou silou pri prihlasovani.

7. Kazda operacia sa vykonava v kontexte pouzivatela a organizacie; neautorizovany
pristup je blokovany.

4. Sifrovanie a ochrana Udajov

1. Hesla pouzivatelov sa ukladaju s pouzitim algoritmu bcrypt.

2. Vybrané citlivé Udaje ulozené v databaze su chrdanené pomocou modelu
obalkového Sifrovania Udajov. Kryptografické kluce sU spravované oddelene v
externom systéme spravy klucov.

3. Tam, kde je to opodstatnené, sa pouzivaju mechanizmy obmedzujlce expoziciu
Udajov pri zachovani funkcii vyhladavania alebo identifikacie, bez potreby
uchovéavania plnych hodnét v otvorenej forme.

5. Zalohovanie a obnova (BCP/DR)

1. Uplathujeme vrstveny pristup k zalohovaniu: lokdlne képie na rychlu obnovu a
képie uchovavané mimo primarneho prostredia.

2. Képie uchovavané mimo primarneho prostredia zahffiaju obrazy prostredia



vykondvané prirastkovo. Su Sifrované, pravidelne validované a podliehaju testom
obnovy.

. Databaza je zabezpelend aplikac¢ne konzistentnymi képiami. DodatoCne sa
udrziavaju lokalne databdzové dumpy podporujlce rychlu obnovu.

. Integrita képii sa overuje pomocou kontrolnych mechanizmov, vratane kontrolnych
suctov.

. Proces vytvarania képii je automatizovany, vykonava sa denne a je monitorovany z
hl'adiska UspeSnosti aj nedspesnosti Uloh.

. Pravidelne sa vykonavaju testy obnovy Udajov, zahrfiiajice miniméalne obnovu
vybranych suborov.

. Monitorovanie a upozornenia

. Systém zaznamendva vybrané bezpecnostné udalosti a administrativne operacie,
najma suvisiace s overovanim, pokusmi o pristup a fungovanim kritickych
procesov.

. Uplatfiuju sa mechanizmy monitorovania a automatické upozornenia na zlyhanie
Gloh, kritické chyby a udalosti, ktoré mézu naznacovat zneuzitie alebo
bezpecnostny incident.

. Pristup k logom a prevadzkovym informaciam je obmedzeny na opravnené osoby.

. Infrastruktidra a udrziavanie bezpecnosti

. Administratorsky pristup je obmedzeny na opravnené osoby a zabezpecleny
mechanizmami silného overovania, vratane overovania pomocou klucov.

. Priame prihlasenie na privilegovany ucet je vypnuté alebo obmedzené v silade so
zasadou minimalnych opravneni.

. Uplatiujud sa mechanizmy filtrovania prevadzky, ochrany pred pokusmi o pristup
hrubou silou a monitorovania infrastruktdrnych udalosti.



4. Bezpecnostné aktualizacie sa zavadzaju pravidelne.

5. PoStové sluzby vyuzivané na obsluhu systému su zabezpecené Sifrovanim prenosu
a mechanizmami obmedzujdcimi zneuzitie.

8. Dodavatelia a integracie

1. V rozsahu, v akom systém vyuziva externé sluzby alebo podporné integracie, vyber
rieSeni zohladnuje bezpecnost Udajov, zasadu minimalizacie a kontrolu rozsahu
odovzdavanych informacii.

2. Komunikacia s externymi sluzbami prebieha s pouzitim Sifrovanej transmisie.

9. Nahlasovanie incidentov

Oznamenia tykajuce sa bezpecnosti aplikacie alebo podozrenia na incidenty smerujte
na adresu:

office@safetysoftware.eu
Predmet spravy: SECURITY

Oznamenia sa analyzuju v sulade s internym postupom rieSenia incidentov.

10. Sulad a jurisdikcia

1. Bezpecnostné opatrenia su navrhované a udrziavané s ohladom na platné pravne
predpisy, vratane poziadaviek GDPR, a uznavanych postupov bezpecnosti
informacii.

2. Rozhodnym pravom je pol'ské pravo.

3. V pripade rozporov medzi jazykovymi verziami je rozhodujlica pol'ska verzia.

11. Nadobudnutie ucinnosti
Tato verzia Bezpecnostnej politiky je Ucinna od 2026-03-05.
Aktudlna verzia dokumentu je zverejnena v sluzbe Safety Software.

Spravca udajov a vlastnik systému:



Safety Software Sp. z o.0.
ul. Péttanki 80
30-740 Krakoéw, Pol'sko

E-mail: office@safetysoftware.eu

Zoznam zmien

Aktualizacia: 2026-03-05

spresnili sa vrstvené zalohy a proces obnovy dat (BCP/DR)

doplnil sa opis Sifrovania dat o obalkovy model a externd spravu kl'ticov

rozsiril sa opis aplika¢nej ochrany o relacie, CSRF, CSP a mechanizmy proti
zneuzitiu

pridala sa sekcia monitorovania a alertov a zjednodusSila sa sekcia integracie s
externymi sluzbami

© Safety Software | Wygenerowano: 17.12.2025



