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1. Scop si domeniu de aplicare

Prezenta Politica de securitate stabileste regulile de protectie a informatiilor si datelor
prelucrate in cadrul aplicatiei Safety Software pusa la dispozitie in modelul Software as
a Service (Saa\).

Documentul se refera la securitatea utilizatorilor care folosesc aplicatia in serviciul
Safety Software si constituie o completare a Regulamentului si a Politicii de
confidentialitate.

Politica are caracter informativ si descrie masurile tehnice si organizatorice de baza
aplicate de Safety Software Sp. z 0.0., ul. Péttanki 80, 30-740 Krakdéw, Polonia (denumit
in continuare: ,,Administratorul”).

2. Modelul de responsabilitate

Sistemul functioneaza intr-un model de responsabilitate partajata:

1. Administratorul (Safety Software) este responsabil pentru securitatea codului
aplicatiei, mecanismele de autentificare, autorizare si sesiune, protectia datelor la
nivelul aplicatiei, efectuarea copiilor de rezerva si reactia la incidente de securitate.

2. Furnizorii de infrastructura si servicii auxiliare sunt responsabili pentru
securitatea elementelor care se incadreaza in sfera serviciilor prestate de acestia.

3. Clientul este responsabil pentru securitatea dispozitivelor sale, a parolelor, a
identitatilor utilizatorilor si pentru gestionarea accesului in cadrul echipei sale.



. Principiile de securitate ale aplicatiei

. Transmiterea datelor are loc exclusiv cu utilizarea criptarii TLS.

. Sesiunile utilizatorilor sunt securizate prin utilizarea cookie-urilor cu atributele
HttpOnly, Secure (pentru conexiuni criptate) si SameSite. Dupa autentificare are
loc rotatia identificatorului de sesiune.

. Pentru sesiuni se aplica limite de inactivitate si ale duratei maxime.

. Cererile care modifica starea sistemului sunt protejate cu token-uri CSRF verificate
pe partea de server.

. Aplicatia utilizeaza o politica restrictiva de securitate a continutului, inclusiv
mecanisme care limiteaza executarea scripturilor neautorizate si antete standard
de securitate ale browserului.

. Sunt utilizate mecanisme care limiteaza abuzurile, inclusiv rate limiting si protectie
impotriva incercarilor de autentificare prin forta bruta.

. Fiecare operatiune este executata in contextul utilizatorului si al organizatiei;
accesul neautorizat este blocat.

. Criptarea si protectia datelor

. Parolele utilizatorilor sunt stocate utilizand algoritmul bcrypt.

. Anumite date sensibile stocate Tn baza de date sunt protejate utilizand modelul de
criptare in plic (envelope) a datelor. Cheile criptografice sunt administrate separat
intr-un sistem extern de management al cheilor.

. Acolo unde este justificat, sunt utilizate mecanisme care limiteaza expunerea
datelor, pastrand functiile de cautare sau identificare, fara a fi necesara stocarea
valorilor complete in forma necriptata.



5. Backup si restaurare (BCP/DR)

1. Aplicam o abordare stratificata a copiilor de rezerva: copii locale pentru restaurare
rapida si copii stocate in afara mediului principal.

2. Copiile stocate in afara mediului principal includ imagini ale mediului realizate
incremental. Acestea sunt criptate, validate regulat si supuse testelor de
restaurare.

3. Baza de date este protejata prin copii consistente la nivel de aplicatie. in plus, sunt
mentinute dump-uri locale ale bazei de date care sprijina restaurarea rapida.

4. Integritatea copiilor este verificata utilizand mecanisme de control, inclusiv sume
de control.

5. Procesul de efectuare a copiilor este automatizat, se executa zilnic si este
monitorizat in ceea ce priveste reusita si esecul sarcinilor.

6. Sunt efectuate periodic teste de restaurare a datelor, incluzand cel putin
restaurarea unor fisiere selectate.

6. Monitorizare si alerte

1. Sistemul inregistreaza evenimente de securitate selectate si operatiuni
administrative, in special cele legate de autentificare, incercari de acces si
functionarea proceselor critice.

2. Sunt utilizate mecanisme de monitorizare si alerte automate privind esecul
sarcinilor, erori critice si evenimente care pot indica un abuz sau un incident de
securitate.

3. Accesul la loguri si la informatiile operationale este limitat la persoanele autorizate.

7. Infrastructura si mentinerea securitatii

1. Accesul administrativ este limitat la persoanele autorizate si protejat prin
mecanisme de autentificare puternica, inclusiv autentificare cu chei.



2. Autentificarea directa pe contul privilegiat este dezactivata sau limitata conform
principiului privilegiilor minime.

3. Sunt utilizate mecanisme de filtrare a traficului, protectie impotriva incercarilor de
acces prin forta bruta si monitorizare a evenimentelor de infrastructura.

4. Actualizarile de securitate sunt implementate regulat.

5. Serviciile de e-mail utilizate pentru operarea sistemului sunt protejate prin
criptarea transmisiei si mecanisme care limiteaza abuzurile.

8. Furnizori si integrari

1. in masura Tn care sistemul utilizeazad servicii externe sau integrari auxiliare,
selectia solutiilor ia in considerare securitatea datelor, principiul minimizarii si
controlul domeniului informatiilor transmise.

2. Comunicarea cu serviciile externe are loc utilizand transmisie criptata.

9. Raportarea incidentelor

Raportarile privind securitatea aplicatiei sau suspiciunile de incidente trebuie
transmise la adresa:

office@safetysoftware.eu
Subiectul mesajului: SECURITY

Raportarile sunt analizate conform procedurii interne de gestionare a incidentelor.

10. Conformitate si jurisdictie

1. Masurile de securitate sunt proiectate si mentinute avand in vedere dispozitiile
legale aplicabile, inclusiv cerintele GDPR, precum si practicile recunoscute de
securitate a informatiilor.

2. Legea aplicabila este legea poloneza.

3. In cazul unor discrepante intre versiunile lingvistice, versiunea poloneza este cea
determinanta.



11. Intrarea in vigoare
Aceasta versiune a Politicii de Securitate este in vigoare din data de 2026-03-05.
Versiunea curenta a documentului este publicata in serviciul Safety Software.

Administratorul datelor si proprietarul sistemului:
Safety Software Sp. z o.0.

ul. PéHanki 80

30-740 Cracovia, Polonia

E-mail: office@safetysoftware.eu

Istoricul modificarilor

Actualizare: 2026-03-05

e au fost precizate copiile de rezerva stratificate si procesul de restaurare a datelor
(BCP/DR)

e a fost completata descrierea criptarii datelor cu modelul ,,envelope” si gestionarea
externa a cheilor

e a fost extinsa descrierea protectiei la nivel de aplicatie cu sesiuni, CSRF, CSP si
mecanisme anti-abuz

e a fost adaugata sectiunea de monitorizare si alerte si a fost simplificata sectiunea
de integrare cu servicii externe
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