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1. Objetivo e ambito

A presente Politica de Seguranca define os principios de protecao das informacdes e
dos dados tratados no ambito da aplicacao Safety Software disponibilizada no modelo
Software as a Service (Saas).

O documento diz respeito a seguranca dos utilizadores que usam a aplicacao no
servico Safety Software e constitui um complemento aos Termos e Condicdes e a
Politica de Privacidade.

A Politica tem carater informativo e descreve as medidas técnicas e organizacionais
bésicas aplicadas pela Safety Software Sp. z 0.0., ul. Pé#tanki 80, 30-740 Cracdvia,
Poldnia (doravante: “Administrador”).

2. Modelo de responsabilidade

O sistema funciona num modelo de responsabilidade partilhada:

1. Administrador (Safety Software) é responsavel pela seguranca do cédigo da
aplicacao, mecanismos de login, autorizacao e sessao, protecao de dados na
camada aplicacional, realizacdo de cépias de segurancga e resposta a incidentes de
seguranca.

2. Fornecedores de infraestrutura e servicos auxiliares sao responsaveis pela
seguranca dos elementos que permanecem no ambito dos servicos por eles
prestados.

3. Cliente é responsavel pela seguranca dos seus dispositivos, palavras-passe,
identidades dos utilizadores e pela gestao dos acessos na sua equipa.



3. Principios de seguranca da aplicacao

1. A transmissao de dados ocorre exclusivamente com utilizacao de cifragem TLS.

2. As sessOes dos utilizadores sao protegidas com cookies com os atributos
HttpOnly, Secure (para ligacdes cifradas) e SameSite. Apds a autenticacao,
ocorre a rotacao do identificador de sessao.

3. Para as sess0Oes sao aplicados limites de inatividade e de duragcdo maxima.

4. Pedidos que alteram o estado do sistema sao protegidos por tokens CSRF
verificados no lado do servidor.

5. A aplicacdo aplica uma politica de seguranca de conteldo restritiva, incluindo
mecanismos que limitam a execucao de scripts nao autorizados e cabecalhos de
seguranca padrao do navegador.

6. Sao aplicados mecanismos que limitam abusos, incluindo rate limiting e protecao
contra tentativas de login por forga bruta.

7. Cada operagao é executada no contexto do utilizador e da organizacao; o acesso
nao autorizado é bloqueado.

4. Cifragem e protecao de dados

1. As palavras-passe dos utilizadores sao armazenadas com utilizacao do algoritmo
bcrypt.

2. Determinados dados sensiveis armazenados na base de dados sao protegidos
através de um modelo de cifragem de dados por envelope. As chaves
criptogréficas sao geridas separadamente num sistema externo de gestdo de
chaves.

3. Quando justificado, sao aplicados mecanismos que limitam a exposicao de dados,
preservando as funcbes de pesquisa ou identificacao, sem necessidade de
armazenar valores completos em texto claro.



5. Backup e recuperacao (BCP/DR)

1. Aplicamos uma abordagem em camadas as cépias de seguranca: cépias locais
para recuperacdo rapida e cdpias armazenadas fora do ambiente principal.

2. As copias armazenadas fora do ambiente principal incluem imagens do ambiente
executadas de forma incremental. Estas sao cifradas, validadas regularmente e
abrangidas por testes de recuperacao.

3. A base de dados é protegida por cépias consistentes a nivel da aplicacao.
Adicionalmente, sao mantidos dumps locais da base de dados que suportam uma
recuperacao rapida.

4. A integridade das copias é verificada através de mecanismos de controlo, incluindo
somas de verificacao.

5. O processo de execucdo de cépias é automatizado, realizado diariamente e sujeito
a monitorizacao do sucesso e do insucesso das tarefas.

6. Sao realizados regularmente testes de recuperacao de dados, incluindo pelo
menos a recuperacao de ficheiros selecionados.

6. Monitorizacao e alertas

1. O sistema regista determinados eventos de seguranca e operacdes
administrativas, em particular os relacionados com a autenticacao, tentativas de
acesso e o funcionamento de processos criticos.

2. Sao aplicados mecanismos de monitorizacao e alertas automaticos sobre falhas de
tarefas, erros criticos e eventos que possam indicar abuso ou um incidente de
seguranca.

3. O acesso a logs e a informacgdes operacionais é limitado a pessoas autorizadas.

7. Infraestrutura e manutencao da seguranca

1. O acesso administrativo é limitado a pessoas autorizadas e protegido por



mecanismos de autenticacao forte, incluindo autenticacao por chaves.

2. O login direto numa conta privilegiada é desativado ou limitado de acordo com o
principio do menor privilégio.

3. Sao aplicados mecanismos de filtragem de trafego, protecao contra tentativas de
acesso por forca bruta e monitorizacao de eventos de infraestrutura.

4. As atualizacdes de seguranca sao implementadas regularmente.

5. Os servicos de correio eletrénico utilizados para suporte do sistema sao protegidos
por cifragem da transmissao e por mecanismos que limitam abusos.

8. Fornecedores e integracoes

1. Na medida em que o sistema utiliza servicos externos ou integracdes auxiliares, a
selecao de solucdes tem em conta a seguranca dos dados, o principio da
minimizacao e o controlo do ambito das informacdes transmitidas.

2. A comunicacao com servicos externos ocorre com utilizacao de transmissao
cifrada.

9. Comunicacao de incidentes

As comunicacdes relativas a seguranca da aplicacao ou suspeitas de incidentes devem
ser dirigidas para o endereco:

office@safetysoftware.eu
Assunto da mensagem: SECURITY

As comunicacoes sao analisadas de acordo com o procedimento interno de tratamento
de incidentes.

10. Conformidade e jurisdicao

1. As medidas de seguranca sao concebidas e mantidas tendo em conta as
disposicOes legais aplicaveis, incluindo os requisitos do RGPD, e as praticas
reconhecidas de seguranca da informacao.



2. Alei aplicavel é a lei polaca.

3. Em caso de divergéncias entre versdes linguisticas, prevalece a versao polaca.

11. Entrada em vigor
A presente versao da Politica de Seguranca é valida a partir de 2026-03-05.
A versao atual do documento é publicada no servico Safety Software.

Administrador de dados e proprietario do sistema:
Safety Software Sp. z o.0.

ul. Péttanki 80

30-740 Krakéw, Polénia

E-mail: office@safetysoftware.eu

Registo de alteracdes

Atualizacao: 2026-03-05

e precisaram-se as cOpias de seguranca em camadas e o processo de restauro de
dados (BCP/DR)

e completou-se a descricao da cifragem de dados com o modelo de envelope e a
gestao externa de chaves

e alargou-se a descricao da protecao aplicacional com sessdes, CSRF, CSP e
mecanismos antiabuso

e adicionou-se a seccao de monitorizacao e alertas e simplificou-se a seccao de
integracao com servicos externos
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