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1. Cel i zakres

Niniejsza Polityka Bezpieczehstwa okresla zasady ochrony informacji i danych
przetwarzanych w ramach aplikacji Safety Software udostepnianej w modelu Software
as a Service (Saa\).

Dokument dotyczy bezpieczenstwa uzytkownikéw korzystajacych z aplikacji w serwisie
Safety Software i stanowi uzupetnienie Regulaminu oraz Polityki Prywatnosci.

Polityka ma charakter informacyjny i opisuje podstawowe S$rodki techniczne i
organizacyjne stosowane przez Safety Software Sp. z o.0., ul. Péttanki 80, 30-740
Krakéw, Polska (dalej: ,,Administrator”).

2. Model odpowiedzialnosci

System dziata w modelu wspétdzielonej odpowiedzialnosci:

1. Administrator (Safety Software) odpowiada za bezpieczenstwo kodu aplikacji,
mechanizmy logowania, autoryzacji i sesji, ochrone danych w warstwie
aplikacyjnej, wykonywanie kopii zapasowych oraz reagowanie na incydenty
bezpieczehstwa.

2. Dostawcy infrastruktury i ustug pomocniczych odpowiadajg za
bezpieczehstwo elementéw pozostajacych w zakresie Swiadczonych przez nich
ustug.

3. Klient odpowiada za bezpieczehstwo swoich urzadzen, haset, tozsamosci
uzytkownikdw oraz zarzgdzanie dostepami w swoim zespole.



3. Zasady bezpieczenstwa aplikacji

1. Transmisja danych odbywa sie wytacznie z uzyciem szyfrowania TLS.

2. Sesje uzytkownikéw zabezpieczone sg przy uzyciu ciasteczek z atrybutami
HttpOnly, Secure (dla potgczeh szyfrowanych) oraz SameSite. Po
uwierzytelnieniu nastepuje rotacja identyfikatora sesiji.

3. Dla sesji stosowane sa limity bezczynnosci oraz maksymalnego czasu trwania.

4. Zadania zmieniajagce stan systemu zabezpieczone sa tokenami CSRF
weryfikowanymi po stronie serwera.

5. Aplikacja stosuje restrykcyjng polityke bezpieczenstwa tresci, w tym mechanizmy
ograniczajgce wykonywanie nieautoryzowanych skryptéw oraz standardowe
nagtéwki bezpieczenstwa przegladarki.

6. Stosowane sg mechanizmy ograniczajgce naduzycia, w tym rate limiting oraz
ochrona przed prébami sitowego logowania.

7. Kazda operacja wykonywana jest w kontekscie uzytkownika i organizacji;
nieautoryzowany dostep jest blokowany.

4. Szyfrowanie i ochrona danych

1. Hasta uzytkownikéw przechowywane sg z uzyciem algorytmu bcrypt.

2. Wybrane dane wrazliwe przechowywane w bazie s chronione z uzyciem modelu
kopertowego szyfrowania danych. Klucze kryptograficzne sg zarzadzane oddzielnie
w zewnetrznym systemie zarzgdzania kluczami.

3. Tam, gdzie jest to uzasadnione, stosowane sg mechanizmy ograniczajgce
ekspozycje danych przy zachowaniu funkcji wyszukiwania lub identyfikacji, bez
koniecznosci przechowywania petnych wartosci w postaci jawne;.



5. Backup i odtwarzanie (BCP/DR)

1. Stosujemy warstwowe podejscie do kopii zapasowych: lokalne kopie dla szybkiego
odtworzenia oraz kopie przechowywane poza podstawowym srodowiskiem.

2. Kopie przechowywane poza podstawowym $rodowiskiem obejmuja obrazy
srodowiska wykonywane przyrostowo. Sg one szyfrowane, regularnie walidowane i
objete testami odtwarzania.

3. Baza danych jest zabezpieczana kopiami spdéjnymi aplikacyjnie. Dodatkowo
utrzymywane sg lokalne zrzuty bazy wspierajgce szybkie odtworzenie.

4. Integralnos¢ kopii jest weryfikowana przy uzyciu mechanizméw kontrolnych, w tym
sum kontrolnych.

5. Proces wykonywania kopii jest zautomatyzowany, wykonywany codziennie i objety
monitoringiem powodzenia oraz niepowodzenia zadan.

6. Regularnie przeprowadzane sg testy odtwarzania danych, obejmujgce co najmniej
odtworzenie wybranych plikéw.

6. Monitorowanie i alerty

1. System rejestruje wybrane zdarzenia bezpieczenstwa oraz operacje
administracyjne, w szczegdélnosci zwigzane z uwierzytelnianiem, prébami dostepu i
dziataniem proceséw krytycznych.

2. Stosowane sg mechanizmy monitorowania oraz automatyczne alerty o
niepowodzeniu zadan, btedach krytycznych i zdarzeniach moggcych wskazywac na
naduzycie lub incydent bezpieczenstwa.

3. Dostep do logéw i informacji operacyjnych jest ograniczony do oséb
upowaznionych.

7. Infrastruktura i utrzymanie bezpieczehstwa

1. Dostep administracyjny jest ograniczony do upowaznionych oséb i zabezpieczony



mechanizmami silnego uwierzytelniania, w tym uwierzytelnianiem kluczami.

2. Bezposrednie logowanie na konto uprzywilejowane jest wytgczone lub ograniczone
zgodnie z zasadg minimalnych uprawnien.

3. Stosowane sg mechanizmy filtrowania ruchu, ochrony przed prébami sitowego
dostepu oraz monitorowania zdarzen infrastrukturalnych.

4. Aktualizacje bezpieczehstwa sg wdrazane regularnie.

5. Ustugi pocztowe wykorzystywane do obstugi systemu sa zabezpieczone
szyfrowaniem transmisji oraz mechanizmami ograniczajgcymi naduzycia.

8. Dostawcy i integracje

1. W zakresie, w jakim system korzysta z ustug zewnetrznych lub integracji
pomocniczych, dobér rozwigzan uwzglednia bezpieczenstwo danych, zasade
minimalizacji oraz kontrole zakresu przekazywanych informacji.

2. Komunikacja z ustugami zewnetrznymi odbywa sie z uzyciem szyfrowanej
transmisiji.
9. Zgtaszanie incydentdéw

Zgtoszenia dotyczgce bezpieczehstwa aplikacji lub podejrzenia incydentéw nalezy
kierowac na adres:

office@safetysoftware.eu
Temat wiadomosci: SECURITY

Zgtoszenia sg analizowane zgodnie z wewnetrzng procedura obstugi incydentéw.

10. Zgodnos¢ i jurysdykcja

1. Srodki bezpieczehstwa sg projektowane i utrzymywane z uwzglednieniem
obowigzujacych przepiséw prawa, w tym wymagan RODO, oraz uznanych praktyk
bezpieczehstwa informacji.

2. Prawem wtasciwym jest prawo polskie.



3. W przypadku rozbieznosci miedzy wersjami jezykowymi rozstrzygajgca jest wersja
polska.

11. Wejscie w zycie
Niniejsza wersja Polityki Bezpieczenstwa obowigzuje od dnia 2026-03-05.
Aktualna wersja dokumentu jest publikowana w serwisie Safety Software.

Administrator danych i wtasciciel systemu:
Safety Software Sp. z o.0.

ul. PéHanki 80

30-740 Krakoéw, Polska

E-mail: office@safetysoftware.eu

Changelog

Aktualizacja: 2026-03-05

e doprecyzowano warstwowe kopie zapasowe oraz proces odtwarzania danych
(BCP/DR)

e uzupetniono opis szyfrowania danych o model kopertowy i zewnetrzne zarzgdzanie
kluczami

e rozszerzono opis ochrony aplikacyjnej o sesje, CSRF, CSP i mechanizmy anty-
naduzyciowe

e dodano sekcje monitorowania i alertdéw oraz uproszczono sekcje integracji z
ustugami zewnetrznymi
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