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1. Mérkis un darbibas joma

St Drosibas politika nosaka informacijas un datu aizsardzibas noteikumus, kas tiek
apstradati Safety Software lietojumprogramma, kura tiek nodrosinata Software as a
Service (SaaS) modelr.

Dokuments attiecas uz to lietotaju drosibu, kuri izmanto lietojumprogrammu Safety
Software servisa, un tas papildina Noteikumus un Privatuma politiku.

Politikai ir informativs raksturs, un taja aprakstiti Safety Software Sp. z 0.0., ul. Pétanki
80, 30-740 Krakow, Polska (turpmak: “Administrators”) piemérotie pamata tehniskie
un organizatoriskie pasakumi.

2. Atbildibas modelis

Sistéma darbojas kopigas atbildibas modelr:

1. Administrators (Safety Software) atbild par lietojumprogrammas koda drosSibu,
pieteikSanas, autorizacijas un sesiju mehanismiem, datu aizsardzibu
lietojumprogrammas slani, rezerves kopiju izveidi un reagésanu uz drosibas
incidentiem.

2. Infrastrukturas un paligpakalpojumu piegadataji atbild par to elementu
droSibu, kas ietilpst vinu sniegto pakalpojumu apjoma.

3. Klients atbild par savu iericu, parolu, lietotaju identitasu droSibu, ka ari piekluves
parvaldibu sava komanda.



3. Lietojumprogrammas drosibas principi

1. Datu parraide notiek tikai, izmantojot TLS Sifrésanu.

2. Lietotaju sesijas tiek aizsargatas, izmantojot sikdatnes ar atributiem HttpOnly,
Secure (Sifretiem savienojumiem) un SameSite. Péc autentifikacijas notiek sesijas
identifikatora rotacija.

3. Sesijam tiek piemeéroti dikstaves un maksimala darbibas ilguma limiti.

4. Pieprasijumi, kas maina sistémas stavokli, tiek aizsargati ar CSRF tokeniem, kas
tiek verificéti servera puseé.

5. Lietojumprogramma izmanto stingru satura drosSibas politiku, tostarp mehanismus,
kas ierobezo neautorizétu skriptu izpildi, ka ari standarta parlukprogrammas
drosibas galvenes.

6. Tiek izmantoti mehanismi launpratigas izmantosanas ierobezosanai, tostarp rate
limiting un aizsardziba pret brutala spéka pieteikSanas méginajumiem.

7. Katra darbiba tiek veikta lietotaja un organizacijas konteksta; neautorizéta piekluve
tiek blokéta.

4. Sifrédana un datu aizsardziba

1. Lietotaju paroles tiek glabatas, izmantojot becrypt algoritmu.

2. Atlasiti sensitivi dati, kas tiek glabati datubazé, ir aizsargati, izmantojot aploksnes
datu Sifrésanas modeli. Kriptografiskas atslégas tiek parvalditas atseviski aré€ja
atslegu parvaldibas sistéema.

3. Tur, kur tas ir pamatoti, tiek izmantoti mehanismi, kas ierobezo datu ekspoziciju,
saglabajot meklésanas vai identifikacijas funkcijas, bez nepiecieSamibas glabat
pilnas vértibas atklata veida.



5. Rezerves kopésana un atjaunoSana (BCP/DR)

1. Més izmantojam slanainu pieeju rezerves kopijam: lokalas kopijas atrai
atjaunosanai un kopijas, kas tiek glabatas arpus primaras vides.

2. Kopijas, kas tiek glabatas arpus primaras vides, ietver vides attélus, kas tiek veidoti
inkrementali. Tie tiek Sifréti, regulari validéti un ieklauti atjaunoSanas testos.

3. Datubaze tiek aizsargata ar lietojumprogrammas Iimeni konsistentam kopijam.
Papildus tiek uzturéti lokali datubazes izgaztuves faili, kas atbalsta atru
atjaunosanu.

4. Kopiju integritate tiek parbaudita, izmantojot kontroles mehanismus, tostarp
kontrolsummas.

5. KopésSanas process ir automatizets, tiek veikts katru dienu un tiek uzraudzits
attieciba uz uzdevumu izpildes sekmém un neveiksmém.

6. Regulari tiek veikti datu atjaunosSanas testi, kas ietver vismaz atlasitu failu
atjaunosanu.

6. Uzraudziba un bridinajumi

1. Sistéma registré atlasitus droSibas notikumus un administrativas darbibas, jo Tpasi
saistiba ar autentifikaciju, piekluves méginajumiem un kritisko procesu darbibu.

2. Tiek izmantoti uzraudzibas mehanismi un automatiski bridinajumi par uzdevumu
neveiksmém, kritiskam klGdam un notikumiem, kas var noradit uz launpratigu
izmantoSanu vai droSibas incidentu.

3. Piekluve zurnaliem un operativajai informacijai ir ierobezota lidz pilnvarotam
personam.

7. Infrastruktlra un droSibas uzturésana

1. Administrativa piekluve ir ierobezota lidz pilnvarotam personam un aizsargata ar
spécigas autentifikacijas mehanismiem, tostarp autentifikaciju ar atslégam.



2. TieSa pieteikSanas priviligeta konta ir atslégta vai ierobezota saskana ar minimalo
privilégiju principu.

3. Tiek izmantoti satiksmes filtréSanas mehanismi, aizsardziba pret brutala spéka
piekluves méginajumiem un infrastrukturas notikumu uzraudziba.

4. DroSibas atjauninajumi tiek ieviesti regulari.

5. Pasta pakalpojumi, kas tiek izmantoti sistémas apkalpoSanai, ir aizsargati ar
parraides SifréSanu un mehanismiem, kas ierobezo launpratigu izmantoSanu.

8. Piegadataji un integracijas
1. Tada apmeéra, kada sistéma izmanto aréjos pakalpojumus vai paligintegracijas,

risinajumu izvelé tiek nemta véra datu droSiba, minimizacijas princips un
nododamas informacijas apjoma kontrole.

2. Sazina ar aréjiem pakalpojumiem notiek, izmantojot Sifrétu parraidi.

9. Incidentu zinosana

Pazinojumi par lietojumprogrammas drosibu vai aizdomam par incidentiem janosuta
uz adresi:

office@safetysoftware.eu
Zinojuma temats: SECURITY

Pazinojumi tiek analizéti saskana ar iekS€jo incidentu apstrades proceduru.

10. Atbilstiba un jurisdikcija

1. DroSibas pasakumi tiek projektéti un uzturéti, ievérojot piemérojamos tiesibu
aktus, tostarp VDAR prasibas, ka ari atzitas informacijas droSibas prakses.

2. Piemérojamas tiesibas ir Polijas tiesibas.

3. Ja pastav neatbilstibas starp valodu versijam, noteicosa ir polu valodas versija.



11. Stasanas spéka
Si Drosibas politikas versija ir spéka no 2026-03-05.
Dokumenta aktuala versija tiek publiceta Safety Software servisa.

Datu parzinis un sistémas ipasnieks:
Safety Software Sp. z o.0.

ul. PéHanki 80

30-740 Krakéw, Polija

E-pasts: office@safetysoftware.eu

|lzmainu zurnals

Atjauninajums: 2026-03-05

precizétas slanveida rezerves kopijas un datu atjaunosanas process (BCP/DR)

papildinats datu SifréeSanas apraksts ar aploksnes modeli un aréju atslégu
parvaldibu

paplasinats lietojumprogrammu aizsardzibas apraksts, ieklaujot sesijas, CSRF, CSP
un pretlaunpratigas izmantoSanas mehanismus

pievienota monitoringa un bridinajumu sadala, ka ari vienkarSota integracijas ar
aréjiem pakalpojumiem sadala
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