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1. Tikslas ir taikymo sritis

Si Saugumo politika nustato informacijos ir duomeny, tvarkomy naudojantis Safety
Software taikomaja programa, teikiama Software as a Service (SaaS) modeliu,
apsaugos taisykles.

Dokumentas taikomas naudotojy, besinaudojancCiy programa Safety Software
paslaugoje, saugumui ir papildo Taisykles bei Privatumo politika.

Politika yra informacinio pobudzio ir apraso pagrindines technines ir organizacines
priemones, kurias taiko Safety Software Sp. z o0.0., ul. Péttanki 80, 30-740 Krokuva,
Lenkija (toliau - ,Administratorius”).

2. Atsakomybes modelis

Sistema veikia bendros (pasidalytos) atsakomybés modeliu:

1. Administratorius (Safety Software) atsako uz programos kodo saugumg,
prisijungimo, autorizavimo ir sesijy mechanizmus, duomeny apsaugg programos
sluoksnyje, atsarginiy kopijy daryma bei reagavimg | saugumo incidentus.

2. Infrastrukturos ir pagalbiniu paslaugu teikéjai atsako uz elementy,
patenkanciy | jy teikiamy paslaugy apimtj, sauguma.

3. Klientas atsako uz savo jrenginiy, slaptazodziy, naudotojy tapatybiy sauguma bei
prieigy valdyma savo komandoje.

3. Programos saugumo taisyklés

1. Duomeny perdavimas vyksta tik naudojant TLS Sifravima.



2. Naudotojy sesijos apsaugomos naudojant slapukus su atributais HttpOnly, Secure
(Sifruotiems rysSiams) ir SameSite. Po autentifikavimo atliekama sesijos
identifikatoriaus rotacija.

3. Sesijoms taikomi neaktyvumo ir maksimalaus galiojimo trukmes limitai.

4. Uzklausos, keic¢iancios sistemos blseng, apsaugomos CSRF Zzetonais, kurie
tikrinami serverio puséje.

5. Programa taiko grieztg turinio saugumo politikg, jskaitant mechanizmus,
ribojancCius neautorizuoty scenarijy vykdyma, ir standartines narsyklés saugumo
antrastes.

6. Taikomi mechanizmai, ribojantys piktnaudziavima, jskaitant rate limiting ir apsauga
nuo bruteforce prisijungimo bandymu.

7. Kiekviena operacija atliekama naudotojo ir organizacijos kontekste; neautorizuota
prieiga blokuojama.

4. Sifravimas ir duomeny apsauga

1. Naudotojy slaptazodziai saugomi naudojant becrypt algoritma.

2. Pasirinkti jautrus duomenys, saugomi duomeny bazéje, apsaugomi naudojant
duomeny Sifravimo vokelio (envelope encryption) modelj. Kriptografiniai raktai
valdomi atskirai iSorinéje rakty valdymo sistemoje.

3. Ten, kur tai pagrjsta, taikomi mechanizmai, ribojantys duomeny atskleidima,
iSlaikant paieskos ar identifikavimo funkcijas, be butinybés saugoti pilnas reikSmes
atviru pavidalu.

5. Atsarginés kopijos ir atkurimas (BCP/DR)

1. Taikome sluoksninj atsarginiy kopijy metoda: vietinés kopijos greitam atkurimui ir
kopijos, saugomos uz pagrindinés aplinkos riby.

2. Kopijos, saugomos uz pagrindinés aplinkos riby, apima aplinkos atvaizdus,



6.

daromus inkrementiskai. Jos yra Sifruojamos, reguliariai validuojamos ir joms
taikomi atkdrimo testai.

. Duomeny bazé apsaugoma taikant programos lygmeniu suderintas (aplikaciskai

nuoseklias) kopijas. Papildomai palaikomi vietiniai duomeny bazés isklotiniai,
padedantys greitam atkurimui.

Kopijy vientisumas tikrinamas naudojant kontroles mechanizmus, jskaitant
kontrolines sumas.

. Atsarginiy kopijuy darymo procesas automatizuotas, vykdomas kasdien ir stebimas

pagal uzduociy sékme bei nesékmes.

Reguliariai atliekami duomeny atkdrimo testai, apimantys bent pasirinkty faily
atkdrima.

Stebésena ir jspejimai

. Sistema registruoja pasirinktus saugumo jvykius ir administracines operacijas, ypac

susijusias su autentifikavimu, prieigos bandymais ir kritiniy procesy veikimu.

. Taikomi stebésenos mechanizmai ir automatiniai jspéjimai apie uzduociy

nesekmes, kritines klaidas ir jvykius, galinCius rodyti piktnaudziavima ar saugumo
incidenta.

. Prieiga prie zurnaly (logy) ir operacinés informacijos apribota jgaliotiems

asmenims.

. Infrastruktura ir saugumo palaikymas

. Administraciné prieiga apribota jgaliotiems asmenims ir apsaugota stipraus

autentifikavimo mechanizmais, jskaitant autentifikavimag raktais.

. Tiesioginis prisijungimas prie privilegijuotos paskyros iSjungtas arba apribotas

pagal minimaliy teisiy principa.

. Taikomi srauto filtravimo mechanizmai, apsauga nuo bruteforce prieigos bandymy



ir infrastrukturiniy jvykiy stebésena.

4. Saugumo atnaujinimai diegiami reguliariai.

5. Pasto paslaugos, naudojamos sistemos aptarnavimui, apsaugotos perdavimo
Sifravimu ir mechanizmais, ribojanciais piktnaudziavima.
8. Tiekéjai ir integracijos

1. Tiek, kiek sistema naudojasi iSorinémis paslaugomis ar pagalbinémis
integracijomis, sprendimy parinkimas atsizvelgia | duomeny sauguma,
minimalizavimo principg ir perduodamos informacijos apimties kontrole.

2. Komunikacija su iSorinémis paslaugomis vyksta naudojant Sifruotg perdavima.

9. Incidenty praneSimas

PraneSimus, susijusius su programos saugumu arba jtarimais dél incidenty, prasome
siysti adresu:

office@safetysoftware.eu
LaiSko tema: SECURITY

Pranesimai analizuojami pagal vidine incidenty valdymo procedura.
10. Atitiktis ir jurisdikcija

1. Saugumo priemoneés projektuojamos ir palaikomos atsizvelgiant | galiojancius
teisés aktus, jskaitant BDAR reikalavimus, ir pripazintg informacijos saugumo
praktika.

2. Taikytina teise yra Lenkijos teisé.

3. Esant neatitikimy tarp kalbiniy versijy, lemiama yra lenky kalbos versija.

11. |sigaliojimas

Si Saugumo politikos versija galioja nuo 2026-03-05.



Aktuali dokumento versija skelbiama Safety Software paslaugoje.

Duomeny administratorius ir sistemos savininkas:
Safety Software Sp. z o.0.

ul. Péttanki 80

30-740 Krokuva, Lenkija

El. pastas: office@safetysoftware.eu

Pakeitimy zurnalas

Atnaujinimas: 2026-03-05

patikslintos sluoksninés atsarginés kopijos ir duomeny atkdrimo procesas (BCP/DR)

papildytas duomeny Sifravimo aprasas vokinio modelio ir iSorinio rakty valdymo
informacija

iSpléstas taikomosios apsaugos aprasas, jtraukiant sesijas, CSRF, CSP ir anti-
piktnaudziavimo mechanizmus

pridéta stebésenos ir jspéjimy skiltis bei supaprastinta integracijos su iSorinémis
paslaugomis skiltis

© Safety Software | Wygenerowano: 17.12.2025



