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1. Cél és hataly

Jelen Biztonsagi Szabdlyzat meghatdrozza a Safety Software alkalmazas keretében,
Software as a Service (SaaS) modellben nyujtott szolgaltatas soran kezelt informaciok
és adatok védelmének szabdlyait.

A dokumentum a Safety Software szolgaltatasban az alkalmazast hasznalé
felhasznaldk biztonsagara vonatkozik, és a Szabalyzat, valamint az Adatvédelmi
Szabdlyzat kiegészitését képezi.

A Szabalyzat tajékoztatd jellegd, és leirja a Safety Software Sp. z 0.0., ul. Péttanki 80,
30-740 Krakéw, Polska (a tovabbiakban: ,Adminisztrator”) altal alkalmazott alapvetd
technikai és szervezési intézkedéseket.

2. Felel6sségi modell

A rendszer megosztott felel§sségi modellben mikodik:

1. Az Adminisztrator (Safety Software) felel az alkalmazaskdéd biztonsagaért, a
bejelentkezési, jogosultsagkezelési és munkamenet-mechanizmusokért, az adatok
alkalmazasi rétegben torténdé védelméért, a biztonsagi mentések készitéséért,
valamint a biztonsagi incidensekre adott valaszokért.

2. Az infrastruktura- és kiegészito szolgaltatok felelnek az altaluk nydjtott
szolgaltatasok korébe tartozé elemek biztonsagaért.

3. Az Ugyfél felel sajat eszkdzeinek, jelszavainak, a felhaszndldi identitasoknak a
biztonsagaért, valamint a csapatan bellli hozzaférések kezeléséért.



3. Az alkalmazas biztonsagi elvei

1. Az adatatvitel kizarélag TLS titkositas hasznéalataval torténik.

2. A felhaszndléi munkamenetek HttpOnly, Secure (titkositott kapcsolatokhoz) és
SameSite attribltumokkal rendelkezd cookie-k hasznalataval vannak védve.
Hitelesitést kovetéen a munkamenet-azonositd rotacidja torténik.

3. A munkamenetekre tétlenségi és maximalis idétartam-korlatok vonatkoznak.

4. A rendszer allapotat megvaltoztaté kérések szerveroldalon ellendrzott CSRF
tokenekkel vannak védve.

5. Az alkalmazas szigoru tartalombiztonsagi szabdlyzatot alkalmaz, beleértve a nem
engedélyezett szkriptek futtatasat korlatozé mechanizmusokat, valamint a
bongész6k szabvanyos biztonsagi fejléceit.

6. Visszaéléseket korldtozd mechanizmusokat alkalmazunk, beleértve a rate
limitinget és a brute force bejelentkezési kisérletek elleni védelmet.

7. Minden muvelet felhaszndaldi és szervezeti kontextusban kerll végrehajtasra; a
jogosulatlan hozzaférés blokkolasra kerdl.

4. Titkositads és adatvédelem

1. A felhasznaldi jelszavak berypt algoritmussal kertlnek tarolasra.

2. Az adatbéazisban tarolt kivalasztott érzékeny adatok a boritékos adattitkositasi
modell alkalmazasaval védettek. A kriptografiai kulcsok kezelése kulon, kilsé
kulcskezel6 rendszerben torténik.

3. Indokolt esetben olyan mechanizmusokat alkalmazunk, amelyek a keresési vagy
azonositasi funkcidk fenntartdsa mellett korldtozzak az adatok kitettségét, anélkdl,
hogy a teljes értékeket nyilt formaban kellene tarolni.



5. Biztonsagi mentés és helyreallitds (BCP/DR)

1. Rétegezett megkozelitést alkalmazunk a biztonsagi mentésekhez: helyi mentések a
gyors visszaallitdshoz, valamint az elsédleges kdrnyezeten kivil tarolt mentések.

2. Az elsddleges kornyezeten kivil tarolt mentések inkrementélisan készitett
kornyezetképeket tartalmaznak. Ezek titkositottak, rendszeresen validaltak, és
helyreallitdsi tesztek targyat képezik.

3. Az adatbazis alkalmazéasi szinten konzisztens mentésekkel van védve. Ezen felll
helyi adatbazis-dumpok is fenntartasra kerllnek a gyors visszaallitas
tamogatasara.

4. A mentések integritasa ellen6rzéd mechanizmusokkal, tébbek kézott ellenérzé
0sszegekkel kerdl verifikalasra.

5. A mentési folyamat automatizalt, naponta fut, és a feladatok sikerességének,
illetve sikertelenségének monitorozasa ala esik.

6. Rendszeresen adat-helyredllitdsi tesztek kerilnek végrehajtdsra, legaldbb
kivalasztott fajlok visszaallitdsat magukban foglalva.

6. Monitorozas és riasztasok

1. A rendszer rogzit bizonyos biztonsagi eseményeket és adminisztrativ mliveleteket,
kilondésen a hitelesitéssel, hozzaférési kisérletekkel és a kritikus folyamatok
mukodésével o6sszefliggésben.

2. Monitorozasi mechanizmusokat és automatikus riasztasokat alkalmazunk feladatok
sikertelensége, kritikus hibdk és olyan események esetén, amelyek visszaélésre
vagy biztonsagi incidensre utalhatnak.

3. A naplékhoz és operativ informaciékhoz valé hozzaférés jogosult személyekre
korldtozott.

7. Infrastruktdra és a biztonsag fenntartasa



1. Az adminisztrativ hozzaférés jogosult személyekre korlatozott, és erds hitelesitési
mechanizmusokkal védett, beleértve a kulcsalapu hitelesitést.

2. A kozvetlen bejelentkezés privilegizalt fiokba ki van kapcsolva, vagy a minimalis
jogosultsag elvével 6sszhangban korlatozott.

3. ForgalomszUlirési mechanizmusokat, brute force hozzaférési kisérletek elleni
védelmet, valamint az infrastruktira-események monitorozasat alkalmazzuk.

4. A biztonséagi frissitések rendszeresen kerlilnek bevezetésre.

5. A rendszer kiszolgalasahoz hasznalt levelezési szolgdaltatasok az atvitel
titkositadsaval és visszaéléseket korldtozé mechanizmusokkal védettek.

8. Szolgaltatdk és integraciok

1. Amennyiben a rendszer kils6 szolgaltatasokat vagy kiegészitd integracidkat vesz
igénybe, a megoldasok kivalasztasa figyelembe veszi az adatbiztonsagot, a
minimalizalas elvét, valamint az atadott informdacidk koérének ellenbrzését.

2. A kils6 szolgaltatdsokkal valé kommunikéacid titkositott adatatvitellel torténik.

9. Incidensek bejelentése

Az alkalmazdés biztonsagaval kapcsolatos bejelentéseket vagy incidensgyanukat az
alabbi cimre kell ktldeni:

office@safetysoftware.eu
Uzenet targya: SECURITY

A bejelentések elemzése a belsé incidenskezelési eljaras szerint torténik.

10. Megfelel6ség és joghatdsag

1. A biztonsagi intézkedések tervezése és fenntartasa a hatalyos jogszabalyok,
beleértve a GDPR kovetelményeit, valamint az elismert informacidbiztonsagi
gyakorlatok figyelembevételével torténik.

2. Az irdnyadd jog a lengyel jog.



3. A nyelvi verzidk kozotti eltérés esetén a lengyel verzié az irdnyado.

11. Hatalybalépés
A Biztonsagi Szabalyzat jelen verziéja 2026-03-05 napjatdl hatalyos.
A dokumentum aktudlis verzidja a Safety Software szolgaltatasban kerll k6zzétételre.

Adatkezeld és a rendszer tulajdonosa:
Safety Software Sp. z o.0.

ul. Péttanki 80

30-740 Krakéw, Polska

E-mail: office@safetysoftware.eu

Véltozasnaplé
Frissités: 2026-03-05

e pontositottuk a rétegzett biztonsdgi mentéseket és az adat-helyredllitasi
folyamatot (BCP/DR)

» kiegészitettlik az adattitkositas leirasat a boritékmodellel és a kiils6é kulcskezeléssel

e bivitettik az alkalmazasszintl védelem leirdsdt munkamenetekkel, CSRF-fel, CSP-
vel és visszaélés-ellenes mechanizmusokkal

* hozzaadtuk a monitorozas és riasztdsok szekciéjat, valamint egyszerdsitettik a
kllsd szolgaltatasokkal valé integracio szekciojat
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