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1. Uc¢el a rozsah

Tato Bezpecnostni politika stanovuje zasady ochrany informaci a dat zpracovavanych
v ramci aplikace Safety Software poskytované v modelu Software as a Service (SaaS).

Dokument se tykd bezpecnosti uzivatell vyuzivajicich aplikaci v rdmci sluzby Safety
Software a predstavuje doplnéni Obchodnich podminek a Zasad ochrany osobnich
udaja.

Politika ma informativni charakter a popisuje zakladni technicka a organizacni opatreni
uplathovana spolecnosti Safety Software Sp. z o0.0., ul. Péttanki 80, 30-740 Krakow,
Polsko (dale jen: ,Spravce").

2. Model odpoveédnosti

Systém funguje v modelu sdilené odpovédnosti:

1. Spravce (Safety Software) odpovida za bezpecnost kédu aplikace, mechanismy
prihlasovani, autorizace a relaci, ochranu dat v aplikacni vrstvé, provadéni zéloh a
reakci na bezpecnostni incidenty.

2. Poskytovatelé infrastruktury a podpurnych sluzeb odpovidaji za bezpec¢nost
prvk(d spadajicich do rozsahu jimi poskytovanych sluzeb.

3. Zakaznik odpovida za bezpecnost svych zarizeni, hesel, identit uzivatell a za
spravu pristupl ve svém tymu.

3. Zasady bezpecnosti aplikace

1. Prenos dat probiha vyhradné s pouzitim Sifrovani TLS.



2. Uzivatelské relace jsou zabezpecleny pomoci cookies s atributy HttpOnly, Secure
(pro Sifrovana pfipojeni) a SameSite. Po ovéreni dochdzi k rotaci identifikatoru
relace.

3. Pro relace jsou uplatfiovany limity necinnosti a maximalni doby trvani.

4. Pozadavky ménici stav systému jsou zabezpeceny tokeny CSRF ovérovanymi na
strané serveru.

5. Aplikace uplatnuje restriktivni politiku zabezpeceni obsahu, véetné mechanism
omezujicich spousténi neautorizovanych skriptl a standardnich bezpecnostnich
hlavicek prohlizece.

6. Jsou uplatfiovany mechanismy omezujici zneuziti, v€etné rate limiting a ochrany
proti pokuslm o prihlaseni hrubou silou.

7. Kazda operace je provadéna v kontextu uzivatele a organizace; neautorizovany
pristup je blokovan.

4. Sifrovani a ochrana dat

1. Hesla uzivatell jsou uklddana s pouzitim algoritmu bcrypt.

2. Vybrana citliva data ukladana v databazi jsou chrdnéna s pouzitim modelu
obalkového Sifrovani dat. Kryptografické kliCe jsou spravovany oddélené v externim
systému spravy klica.

3. Tam, kde je to odlvodnéné, jsou uplatiiovany mechanismy omezujici expozici dat
pri zachovani funkci vyhledavani nebo identifikace, bez nutnosti uklddani plnych
hodnot v oteviené podobé.

5. Zalohovani a obnova (BCP/DR)

1. Uplatfiujeme vrstveny pfistup k zaloham: lokalni kopie pro rychlou obnovu a kopie
uchovavané mimo primarni prostredi.

2. Kopie uchovavané mimo primarni prostredi zahrnuji obrazy prostredi vytvarené



prirGstkové. Jsou Sifrovany, pravidelné validovany a podléhaji testim obnovy.

. Databaze je zabezpecovana aplikacné konzistentnimi kopiemi. Dale jsou udrzovany

lokaIni vypisy databdze podporujici rychlou obnovu.

Integrita kopii je ovérovana pomoci kontrolnich mechanismd, véetné kontrolnich
souctd.

Proces vytvareni kopii je automatizovany, provadény denné a podléha monitoringu
Uspésnosti i neldspésnosti dloh.

Pravidelné jsou provadény testy obnovy dat, zahrnujici alespon obnovu vybranych
soubord.

6. Monitoring a upozornéni

=

N

w

Systém zaznamenava vybrané bezpecnostni udalosti a administrativni operace,
zejména souvisejici s ovérovanim, pokusy o pristup a ¢innosti kritickych procesu.

Jsou uplatnovany mechanismy monitoringu a automatickd upozornéni na nedspéch
Uloh, kritické chyby a udélosti, které mohou naznacovat zneuziti nebo bezpecnostni
incident.

Pristup k log@im a provoznim informacim je omezen na opravnéné osoby.

. Infrastruktura a udrzovani bezpecnosti

. Administratorsky pfistup je omezen na opravnéné osoby a zabezpecen

mechanismy silného ovérovani, véetné ovérovani pomoci kli¢d.

. Primé prihlaseni k privilegovanému uctu je vypnuto nebo omezeno v souladu se

zdsadou minimalnich opravnéni.

. Jsou uplatnovany mechanismy filtrovani provozu, ochrany proti pokustim o pfristup

hrubou silou a monitorovani infrastrukturnich udalosti.

Bezpecnostni aktualizace jsou nasazovany pravidelné.



5. Postovni sluzby pouzivané pro obsluhu systému jsou zabezpeceny Sifrovanim
prenosu a mechanismy omezujicimi zneuziti.

8. Dodavatelé a integrace

1. V rozsahu, v jakém systém vyuziva externi sluzby nebo podplrné integrace, vybér
reseni zohlednuje bezpecnost dat, zasadu minimalizace a kontrolu rozsahu
preddvanych informaci.

2. Komunikace s externimi sluzbami probiha s pouzitim Sifrovaného prenosu.

9. HI&seni incidentd

HlaSeni tykajici se bezpecnosti aplikace nebo podezifeni na incidenty je tfeba smérovat
na adresu:

office@safetysoftware.eu
Predmeét zpravy: SECURITY

HIdseni jsou analyzovéana v souladu s internim postupem pro reseni incidentd.

10. Soulad a jurisdikce

1. Bezpecnostni opatfeni jsou navrhovana a udrzovana s ohledem na platné pravni
predpisy, vcetné pozadavkl GDPR, a uznavanych postupl v oblasti bezpecnosti
informaci.

2. Rozhodnym pravem je polské pravo.

3. V pripadé rozporu mezi jazykovymi verzemi je rozhodujici polska verze.

11. Vstup v platnost
Tato verze Zasad bezpecnosti plati od 2026-03-05.
Aktualni verze dokumentu je publikovana v ramci sluzby Safety Software.

Spravce Udajl a vlastnik systému:
Safety Software Sp. z o.0.
ul. Péttanki 80



30-740 Krakov, Polsko
E-mail: office@safetysoftware.eu

Seznam zmén

Aktualizace: 2026-03-05

e upresnény vrstvené zalozni kopie a proces obnovy dat (BCP/DR)

doplnén popis Sifrovani dat o obalkovy model a externi spravu kli¢G

* rozsSifen popis ochrany na urovni aplikace o relace, CSRF, CSP a mechanismy proti
zneuziti

priddna sekce monitorovani a upozornéni a zjednodusSena sekce integrace s
externimi sluzbami
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